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Zatacznik nr 1 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Zakup sprzetu komputerowego 7z oprogramowaniem dla uruchomienia e-ustug
w SPZ0OZ MOZ w Zielonce w ramach projektu ,,Uruchomienie e-ustug
w SPZOZ-MOZ w Zielonce”

Projekt wspotfinansowany ze srodkédw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Mazowieckiego 2014-2020;
Dziatanie 2.1 E-ustugi, Poddziatanie 2.1.1 E-ustugi dla Mazowsza
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1 Wstep

Niniejszy dokument okresla minimalne wymagania sprzetu dla platformy informatycznej, ktéra powinna
zostaé uruchomiona w ramach realizacji projektu pn.: ,Uruchomienie e-ustug w SPZOZ-MOZ w Zielonce”.

Projekt wspoétfinansowany jest przez Unie Europejskg ze Srodkow Europejskiego Funduszu Rozwoju
Regionalnego w ramach Regionalnego Programu Operacyjnego Wojewddztwa Mazowieckiego.

Zgodnie z wnioskiem o dofinansowanie przedmiotem projektu jest realizacja Projektu w wyniku, ktérego
zostang uruchomione e-ustugi platformy oraz modernizacja infrastruktury sprzetowej i sieciowej. W
ramach niniejszego zamdwienia przewiduje sie dostawe, montaz i uruchomienie ponizej przedstawionego
sprzetu komputerowego.

Dostawa sprzetu musi zawiera¢ prekonfiguracje, instalacje oraz uruchomienie dostarczonego sprzetu
informatycznego wraz z dostarczonym oprogramowaniem (system operacyjny, oprogramowaniem
antywirusowym oraz oprogramowaniem biurowym.

Jesli to nie wynika z innych zapiséw gwarancja na sprzet wynosi 3 lata.

Przedmiot zamdwienia obejmuje zakup sprzetu komputerowego i oprogramowania w tym:

Lp. Przedmiot zamowienia Tlosé Je'd o
Miary
1.1. | Macierz 1 Szt.
1.2. | Serwer 2 Szt.
1.3. | Licencje systemdw operacyjnych 4 Szt.
1.4. | Licencje CAL 85 | Szt
1.5. | Licencje TCAL 10 | Szt.
1.6. | Zasilacz awaryjny (UPS) 2 Szt.
1.7. | Dysk sieciowy 1 Szt.
1.8. | Komputer stacjonarny 57 | Szt
1.9. | Monitor do zestawu komputerowego 57 | Sazt.
1.10.| Program antywirusowy 57 | Szt
1.11.| Pakiet biurowy 57 | Szt
1.12.| Filtry prywatyzujace 25 | Szt
1.13.| Notebook 3 Szt.
1.14.| Urzadzenie wielofunkcyjne 37 | Sazt.
1.15.| Skaner 2 Szt.
1.16.| Drukarka kodéw kreskowych 4 Szt.

Opisane ponizej wymagania stanowig zakres minimalnych oczekiwan Zamawiajgcego dla przedmiotu
dostawy. Zamawiajgcy dopuszcza rGwnowaznos¢ rozwigzan.

Zamawiajgcy informuje, ze w przypadku, gdy okreslit w SIWZ, w tym w OPZ wymagania z uzyciem znakéw
towarowych, patentéw lub pochodzenia, Zzrédtfa lub szczegdlnego procesu, ktory charakteryzuje produkty
lub ustugi dostarczane przez konkretnego wykonawce, a takze norm, europejskich ocen technicznych,
aprobat, specyfikacji technicznych i systemoéw referencji technicznych, o ktérych mowa w art. 30 ust. 1 pkt
2 i ust. 3 ustawy, to nalezy traktowad takie okreslenie jako przyktadowe. W kazdym takim przypadku
Zamawiajgcy dopuszcza zaoferowanie rozwigzan rownowaznych. Za rozwigzanie rGwnowazne uwaza sie
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takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci oferowanych przez to
rozwigzanie, nie odbiega znaczaco od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w
rozwigzaniu wyspecyfikowanym, przy czym nie podlegajg poréwnaniu cechy rozwigzania wifasciwe
wytgcznie dla rozwigzania wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnosciowe rozwigzania
technologiczne, wtasnosciowe protokoty itp., a jedynie te, ktdre stanowig o istocie catosci zaktadanych
rozwigzan technologicznych i posiadajg odniesienie w rozwigzaniu rGwnowaznym.

W zwigzku z tym, Wykonawca moze zaproponowac rozwigzania, ktdre realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposéb. Za rozwigzanie rwnowazne nie mozna
uznac rozwigzania identycznego (tozsamego), a jedynie takie, ktdre w poréwnywanych cechach wykazuje
doktadnie tg sama lub bardzo zblizong wartos$¢ uzytkowa. Przez bardzo zblizong wartos¢ uzytkowa rozumie
sie podobne, z dopuszczeniem nieznacznych rdznic nie wptywajgcych w zadnym stopniu na catoksztatt
systemu, zachowanie oraz realizowanie podobnych funkcjonalnosci w danych warunkach, identycznych
dla obu rozwigzan, dla ktérych to warunkéw rozwigzania te sy dedykowane. Rozwigzanie rownowazne
musi zawiera¢ dokumentacje dostarczong przez Wykonawce potwierdzajgca, iz spetnia wymagania
funkcjonalne Zamawiajgcego, w tym wyniki poréwnan, testéw, czy mozliwosci oferowanych przez to
rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego.

2 Sprzet

2.1Macierz dyskowa — 1 szt.

Lp. Opis Minimalne wymagania

1. Obudowa Macierz musi mie¢ mozliwos¢ zainstalowania w standardowej szafie rack 19" nie bedacej
przedmiotem zaméwienia.

Rozmiar jednostki sterujgcej macierzg nie moze przekraczac 2U.
Dodawanie kolejnych potek lub dyskdw musi odbywac sie bezprzerwowo.

2. Kontrolery Wymagane dwa moduty sterujgce macierzg pracujace w trybie active-active. W
przypadku wystgpienia awarii sprawny modut musi automatycznie przejac obstuge
wszystkich zasobdw prezentowanych przez macierz.

3. Pamiec cache Kazdy z modutéw sterujacych musi by¢ wyposazony w min 8 GB pamieci cache
zabezpieczonej mechanizmem mirroringu.

Pamie¢ podreczna musi by¢ zabezpieczona przed utratg danych w przypadku zaniku
zasilania.

4. Dostepne porty Oferowana macierz musi posiada¢ w chwili dostawy minimum 4 porty powalajace na
podtaczenie do infrastruktury 10Gb iSCSI z wykorzystaniem kabli DAC lub z
wykorzystaniem wktadek SFP+. Te same porty musza umozliwiaé podtaczenie do
infrastruktury FC 16Gbs. Ponadto wymaga sie mozliwosci jednoczesnego podtaczenia do
zasobdw macierzy poprzez przynajmniej 4 porty SAS 12Gbs przy skonfigurowanych i
dziatajgcych powyzszych portach iSCSI/FC.

5. Poziomy RAID 0,1,3,5,6,10

6. Funkcjonalnosci Macierz musi obstugiwac typy protekcji RAID 0,1,5,6,10 oraz powinna posiadaé
funkcjonalnos¢ zarzadzania informacjami o parzystosci oraz dyskami spare w catej puli

Macierz musi umozliwia¢ zwiekszanie i zmniejszanie online pojemnosci poszczegdlnych
wolumendw logicznych oraz dynamiczne alokowanie przestrzeni dyskowej (tzw. ,,thin
provisioning”).

dyskow. (w przypadki awarii dysku, do jego obudowy musi by¢ uzywany kazdy dysk z puli)
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Macierz musi posiadac funkcjonalnosé sprawdzania integralnosci zapisywanych danych
poprzez odczyt sumy kontrolnej z karty HBA podtgczonego serwera.

Wymagana mozliwos¢ wykonania minimum 512 kopii migawkowych. Wymagana
mozliwos¢ definiowania maksymalnej ilosci kopii migawkowych. W przypadku osiggniecia
zdefiniowanej ilosci kopii system musi automatycznie kasowac kopie najstarsze.

Ponadto macierz powinna posiada¢ funkcjonalnos¢ tworzenia konsystentnych kopii
migawkowych ze wskazanych przestrzeni dyskowych.

Wymagana mozliwos$¢ definiowania globalnych dyskéw hot-spare. Wymagana mozliwosé
logicznej zamiany dyskéw z wykorzystaniem dyskéw nieprzypisanych.

Macierz musi posiada¢ automatyczny monitoring z mozliwoscig informowania o awariach
poprzez protokdt smtp oraz snmp oraz mozliwos¢ wysytania powiadomien awarii do
wskazanych odbiorcéw. Wysytane powiadomienia musza zawiera¢ nazwe macierzy,
informacje o typie zdarzenia, date i czas wystgpienia zdarzenia oraz krétki opis zdarzenia.
Macierz musi mie¢ mozliwos¢ definiowania poziomu zajetosci miejsca, po osiggnieciu
ktorego nastgpi wystanie powiadomienia pod wskazane adresy email.

System zarzadzania powinien posiadac funkcjonalnosé kreatora konfiguracji
uruchamianego automatycznie w przypadku braku zdefiniowanych pul dyskowych i
wolumendw, w przypadku braku zdefiniowanych powiadomien oraz braku wykrycia
jakichkolwiek zadan wykonywanych na macierzy.

Macierz musi mie¢ funkcjonalnos$¢ automatycznej detekcji podtgczonych hostéw (nazwa
hosta oraz typ systemu operacyjnego). Musi by¢ mozliwos¢ edycji hostow dodanych w
sposdb automatyczny.

Wymagana jest funkcjonalnos¢ automatycznego tworzenia przestrzeni dyskowych
zoptymalizowanych pod katem uzywanych na nich aplikacji jak SQL Server, Exchange oraz
Vmware vmfs.

Wymagana jest mozliwos$¢ automatycznego logicznego grupowania dyskéw macierzy
(dodawanie dyskow do istniejgcej grupy oraz tworzenie nowej grupy z dodanych dyskow).
Macierz musi mie¢ mozliwos¢ definiowania priorytetu operacji wprowadzanych zmian
konfiguracji w odniesieniu do obcigzenia generowanego przez podtgczone hosty.
Wymagana jest mozliwos¢ sprawdzenia aktualnych zadan macierzy.

Macierz musi umozliwia¢ szyfrowanie zapisywanych na niej danych. Jezeli taka
funkcjonalnos¢ wymaga licencji to nie wymaga sie jej w chwili dostawy.

Macierz musi posiada¢ mozliwos¢ fizycznej identyfikacji (dioda LED) aktywowanej z
interfejsu zarzadzania oraz funkcjonalnos¢ fizycznego identyfikowania dyskéw (dioda
LED) nalezacych do jednej przestrzeni logiczne;.

Macierz musi mie¢ mozliwos¢ przypisania wolumenu danych tylko do wybranego hosta
nalezgcego do zdefiniowanego klastra.

Wydajnos¢

Wymaga sie mozliwosci rozbudowania macierzy do poziomu wydajnosci przynajmniej 98
000 operacji wejscia wyjscia dla losowego odczytu oraz przynajmniej 34 000 operacji
wejscia wyjscia dla losowego zapisu. Wymagana maksymalna pojemnosc¢ dla wolumenodw
z dynamiczna alokacja przestrzeni to przynajmniej 256 TB

Zarzadzanie
macierzg

Dostepne dwa porty 1Gbe Base-T w trybie primary/redundant.

Zarzadzanie macierzg powinno by¢ mozliwe za pomocg graficznego interfejsu
uzytkownika dostepnego poprzez protokét https, oraz za pomoca linii komend CLI
osiggalnej poprzez protokot SSH. Interfejs zarzadzania powinien wylogowac sesje po
maksymalnie 15 minutach bezczynnosci. Maksymalna ilos¢ préb podania hasta
administratora nie moze by¢ wieksza niz 5 do momentu zablokowania dostepu.
Wymagana mozliwos¢ autentykacji poprzez LDAP oraz funkcjonalnos¢ role-based access
control.

Wymaga sie mozliwosci definiowania przynajmniej nastepujgcych pozioméw dostepu do
macierzy:

- storage admin — peten dostep z wytgczeniem ustawien bezpieczenstwa

- securyty admin — dostep do ustawien bezpieczenstwa

- support admin — peten dostep serwisowy

- monitor — mozliwo$¢ odczytu konfiguracji
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Producent zaoferowanej macierzy powinien udostepnia¢ konsole umozliwiajaca
dodawanie do domeny oraz zarzadzanie wieloma macierzami jednoczesnie. Wymaga sie
mozliwosci importu konfiguracji z jednej macierzy na inne.

Inne

Wymagana jest bezprzerwowa wymiana nastepujgcych elementéw macierzy: kontrolery,
moduty I/0O, dyski, zasilacze oraz moduty SFP+.

Obsluga systemow operacyjnych hosta: Microsoft Windows Server 2016 oraz 2019, Red
Hat Enterprise Linux 7, SUSE Linux Enterprise Server 12 i 15, VMware vSphere (ESXi) 6.5 i
6.7.

10.

Zainstalowane
dyski

Macierz musi obstugiwac dyski twarde obrotowe SAS, NL SAS oraz dyski SAS SSD.
Macierz musi byé wyposazona w 5 dyskéw min. 1.2TB SAS 10k kazdy oraz min. 4 dyski o
pojemnosci min. 800GB 3DWD 2.5" SSD kazdy.

Macierz musi umozliwia¢ obstuge minimum 90 dyskéw.

11.

Chtodzenie/zasila
nie

Redundantne chtodzenie i zasilanie.

12,

Gwarancja

36 miesiecy (lub dtuzej zgodnie ze ztozong ofertg) gwarancji producenta w trybie
24/7/365 z 4 godzinnym czasem reakcji na miejscu u klienta. W razie awarii dyski
pozostajg u Zamawiajgcego.

Gwarancja i serwis na urzadzenia musi by¢ swiadczony przez firme autoryzowang przez
producenta lub jego przedstawicielstwo w Polsce w przypadku gdy Oferent nie posiada
takiej autoryzacji.

13.

Dodatkowe
wymagania

Urzadzenie musi by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy
producenta na terenie Polski i reprezentowa¢ model biezacej linii produkcyjnej. Nie
dopuszcza sie urzagdzen: odnawianych, demonstracyjnych lub powystawowych.

Sprzet musi by¢ fabrycznie zmontowany w fabryce producenta.

Urzadzenie na etapie dostawy producent a Zamawiajacy nie moze podlegaé
modyfikacjom w zakresie konfiguracji sprzetowej. Nie pézniej niz na 3 dni przed dostawa
sprzetu Wykonawca przekaze Zamawiajgcemu numery seryjne, w celu zweryfikowania u
Producenta spetnienia ww. wymagan. Powyisze, jest jednym z warunkéw podpisania
protokotu odbioru przez Zamawiajgcego.

2.2 Serwer —szt. 2

Lp.

Opis

Minimalne wymagania

Obudowa

Do instalacji w szafie Rack 19", wysokos¢ nie wiecej niz 1U, z zestawem szyn do
mocowania w szafie i wysuwania do celéw serwisowych oraz uchwytem na kable .

Procesor

Procesor najnowszej generacji. Architektura x86 lub x86-x64, maksymalny TDP dla
procesora — 85W. Minimalna ilos¢ rdzeni dla procesora — 10. Wynik wydajnosci procesora
instalowanego w oferowanym serwerze powinien wynosi¢ minimum 110 punktéw w
tescie SPECrate2017_int_base opublikowanym na stronie www.spec.org dla konfiguracji
dwuprocesorowej.

Dokumenty potwierdzajace spetnienie powyiszych wymagan zataczy¢ na wezwanie
Zamawiajacego zgodnie z art. 26 ust. 1 ustawy prawo zamodwien publicznych. Test
przeprowadzony przez producenta serwera musi by¢ zamieszczony na stronie
WWW.spec.org

Ptyta gtéwna

Ptyta gtéwna dedykowana do pracy w serwerach, wyprodukowana przez producenta
serwera z mozliwoscig zainstalowania do dwdch procesoréw wykonujacych 64-bitowe
instrukcje AMDG64 lub EM64T. Mozliwos¢ instalacji procesoréw 24-rdzeniowych

Pamie¢ RAM

Zainstalowane min. 96 GB pamieci RAM w kosciach 32GB o czestotliwosci min. 2933 MHz
Minimum 16 slotdw na pamie¢, wsparcie pamieci typu RDIMM oraz LRDIMM.
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Obstuga do 2 TB pamieci operacyjnej potwierdzona w dokumentacji producenta
dostepnej na oficjalnej stronie www producenta w dniu sktadania ofert.

5. Zabezpieczenie error correction code (ECC), memory mirroring, memory rank sparing, patrol scrubbing,

pamieci and demand scrubbing;

6. Procesor Zintegrowana karta graficzna z minimum 16MB pamieci osiggajgca rozdzielczosé

Graficzny 1600x1200 przy 75 Hz i 16M koloréw.
Obstuga 2 portéw DB-15 video (z tytu i przodu obudowy).
7. Dyski Zainstalowane dyski:
- co najmniej dwa identyczne dyski 300GB 10K SAS 12Gb Hot Swap
- Serwer powinien umozliwiac¢ zainstalowanie do 10 dyskow 2.5" Hot Swap w tym 4x
NVMe
8. Rozbudowa Mozliwos¢ instalacji dyskow SED
dyskow
9. Naped optyczny Nagrywarka DVD-RW
10. | Kontroler Dedykowany kontroler dyskowy, o parametrach nie gorszych niz:
dyskowy - interfejs komunikacji z serwerem: PCle 3.0 x8 lub szybszy
- interfejsy komunikacji z dyskami: SAS 12Gbps, z obstugg dyskéw SAS oraz SATA, co
najmniej 8 portéw
- funkcja zarzadzania kluczami dla dyskéw SED
- funkcja akceleracji komunikacji I/O z dyskami SSD
- obstuga RAID O, 1, 5,10, 50
- rozbudowa pojemnosci systemu dyskowego on-line
- migracja wersji RAID on-line
- automatyczna przebudowa grupy RAID
- obstuga global hot spare
- kontrola spdjnosci danych w grupie RAID
11. Dodatkowy Zainstalowany dodatkowy kontroler SAS HBA z 2 portami zewnetrznymi typu 12 Gb SAS
kontroler umozliwiajacy podtaczenie dostarczonej macierzy;
Do kazdego serwera nalezy dostarczyc¢ 2 kable SAS o dtugosci min. 2m;

12. | Zasilacz Minimum dwa identyczne zasilacze zainstalowane wewnatrz serwera, pracujgce
redundantnie, zapewniajgce mozliwos$¢ wytgczenia i wyjecia dowolnego z nich z serwera
bez przerywania pracy serwera oraz bez ograniczania wydajnosci serwera, o mocy
kazdego zasilacza nie przekraczajgcej 750W, z certyfikatem minimum Titanium.

13. | Interfejsy Zainstalowane min. 4 porty RJ-45 Gigabit Ethernet 1000 BASE-T (min.2 karty 2-portowe

sieciowe dla redundancji).
Mozliwos$¢ wymiany jednej karty 2 portowej RJ-45 Gigabit Ethernet 1000 BASE-T i
instalacje portéw 2x 10 GbE RJ-45, 2x 10Gb SFP+ bez zajmowania slotu PCI.
Dodatkowy jeden port RJ-45 o przepustowosci 1GbE dedykowany dla karty zarzadzajace;j.

14. Dodatkowe porty | ¢z tytu obudowy: min. 2x USB 3.0, 1x DB-15 video, 1x RJ-45 do karty zarzadzajacej, 1x COM
e z przodu: min. 1x USB 2.0, 1x USB 3.0 port. 1x DB-15 VGA port

15. | Wewnetrzna Mozliwos¢ instalacji w serwerze rozwigzania umozliwiajgcego uzycie dyskéw typu SSD M.2

pamiec flash 0 pojemnosci minimum 32GB z mechanizmem ich redundancji.

16. | Chtodzenie Wentylatory wspierajace wymiane Hot-Swap. Dostepne 6 wentylatorow.

Dwie strefy chtodzenia, dla wentylatoréw dostepna redundancja minimum N+1.
17. | Zarzadzanie Zintegrowany z ptytg gtéwna serwera, niezalezny od systemu operacyjnego, sprzetowy

kontroler zdalnego zarzadzania zgodny ze standardem IPMI 2.0, SNMP i CIM
umozliwiajacy:

¢ zdalny restart serwera i zarzgdzanie serwerem poprzez potgczenie w sieci TCP/IP przy
uzyciu przegladarki internetowe;j,

¢ przejecie konsoli graficznej

® podtaczanie wirtualnego napedu

¢ jednoczesny dostep do konsoli przez minimum czterech uzytkownikéw,

* wigczanie/wytgczanie serwera, reinstalacje systemu operacyjnego,
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¢ autentykacje uzytkownikéw przy pomocy bezpiecznego potaczenia z serwerem LDAP
(Lightwieght Directory Access Protocol), monitoring oraz zazgdanie mocg i jej zuzyciem.
Kontroler zdalnego zarzadzania wspierajagcy DNS (Domain Name System) oraz DHCP
(Dynamic Host Configuration Protocol)

Funkcjonalnos¢ przewidywania awarii poprzez monitoring odchylen od normy dziatania
komponentéw takich jak: procesory, pamie¢, VRM, dyski, zasilacze i wentylatory.

Wraz z serwerem powinno zosta¢ dostarczone dodatkowe oprogramowanie zarzadzajace
umozliwiajace:

- zarzadzenie infrastruktura serwerdéw, przetgcznikéw i storage bez udziatu
dedykowanego agenta

- przedstawianie graficznej reprezentacji zarzgdzanych urzadzen

- mozliwos¢ skalowania do minimum 560 urzadzen

- udostepnianie szybkiego podglad stanu srodowiska

- udostepnianie podsumowania stanu dla kazdego urzadzenia

- tworzenie alertéw przy zmianie stanu urzadzenia

- monitorowanie oraz tracking zuzycia energii przez monitorowane urzgdzenie, mozliwos¢
ustalania granicy zuzycia energii,

- konsola zarzadzania oparta o HTML 5

- dostepnos¢ konsoli monitorujacej na urzgdzeniach przenosnych ze wsparciem dla
systemu Android oraz iOS

- automatyczne wykrywanie dotgczanych systeméw oraz szczegdtowa inwentaryzacja

- mozliwos¢ podnoszenia wersji oprogramowania dla komponentéw zarzadzanych
serwerdw w oparciu o repozytorium lokalne jak i zdalne dostepne na stronie producenta
oferowanego rozwigzania

- definiowanie polityk zgodnosci wersji firmware komponentdw zarzgdzanych urzadzen
- definiowanie roli uzytkownikéw oprogramowania

- obstuga REST APl oraz Windows PowerShell

- obstuga SNMP, SYSLOG, Email Forwarding

- autentykacja uzytkownikéw: centralna (mozliwos$¢ definiowania wymaganego poziomu
skomplikowania danych autentykacyjnych) oraz integracja z MS AD oraz obstuga single
sign on oraz SAML

- wsparcie dla NIST 800-131A oraz FIPS 140-2

- obstuga tzw. Forward Secrecy w komunikacji z zarzgdzanymi urzgdzeniami

- przedstawianie historycznych aktywnos$ci uzytkownikéw

- wsparcie dla certyfikatow SSL tzw. self-signed oraz zewnetrznych

-blokowanie mozliwosci podtgczenia innego systemu zarzadzania do urzadzen
zarzadzanych

- tworzenie dziennika zdarzen ukonczonych sukcesem lub bledem, oraz zdarzen
bedacych w trakcie. Mozliwos¢ definiowania filtrow wyswietlanych zdarzen z dziennika.
Mozliwos¢ eksportu dziennika zdarzen do pliku CSV

- Obsluga NTP

- mozliwos¢ automatycznego tworzenia zgtoszen w centrum serwisowym producenta dla
okreslonych zdarzen wraz z przesypem plikéw diagnostycznych,

- przesytanie alertéw do konsoli firm trzecich.

18. Funkcje Hasto wtgczania, hasto administratora, modut TPM w wersji 2.0
zabezpieczen
19. | Urzadzenia hot Co najmniej dyski twarde, zasilacze oraz wentylatory
swap
20. | Diagnostyka Dioda(y) LED na froncie obudowy sygnalizujgce poprawng prace serwera lub awarie.
Serwer musi by¢ wyposazony takze w system diod LED na ptycie gtéwnej wskazujgcych
awarie komponentéw takich jak: kosci pamieci, procesory, wentylatory, karty SD.
21. | Obstugiwane Microsoft Windows Server 2016 oraz 2019, Red Hat Enterprise Linux 7, SUSE Linux

systemy
operacyjne

Enterprise Server 12 i 15, VMware vSphere (ESXi) 6.5 6.7
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22.

System
operacyjny

Uwaga: Licencja powinna by¢ zgodna z iloscig core serwera(éw) jesli jest to wymagane
przez producenta oprogramowania systemowego.

a) Licencja musi uprawnia¢ do uruchamiania 8 (o$miu) wirtualnych $rodowisk
serwerowego systemu operacyjnego w klastrze active-pasive za pomocg wbudowanych
mechanizmow wirtualizacji.

b) Mozliwo$é migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych mechanizméw wspétdzielenia pamieci.

c) Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

d) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy.

e) Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

f) Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

g) Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu
o ich zawartosé.

h) Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych certyfikat
FIPS

i) 140-2 lub réwnowazny wydany przez NIST lub inng agende rzagdowg zajmujacy sie
bezpieczenstwem informacji.

j) Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET.
k) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

I) Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potgczen internetowych i intranetowych.

m) Graficzny interfejs uzytkownika.

n) Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przeglagdarka
internetowa, pomoc, komunikaty systemowe.

0) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

p) Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

q) Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

r) Pochodzacy od producenta systemu serwis zarzgdzania politykg konsumpcji informacji
w dokumentach (Digital Rights Management).

s) Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych
dodatkowych licencji:

e Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.

¢ Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzgdzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe.

¢ Zdalna dystrybucja oprogramowania na stacje robocze.

e Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej.

e PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:

Dystrybucje certyfikatdw poprzez http, Konsolidacje CA dla wielu laséw domeny,

e Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen.

o Szyfrowanie plikow i folderéw.
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e Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

e Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerow.

¢ Serwis udostepniania stron WWW.

¢ Wsparcie dla protokotu IP w wersji 6 (IPv6).

e Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
rownoczesnych potgczen i niewymagajgce instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

t) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscia bezptatnego rozwigzania producenta SSO
umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez
pofaczenia z siecig Internet.

u) Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).
Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

v) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

w) Mozliwos¢ zarzgdzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF;

Wymagana najnowsza wersja producenta dostepna na dzien sktadania oferty.

Dodatkowo nalezy dostarczy¢:

e 85 licencji dostepowych na urzadzenie jesli producent oferowanego systemu
operacyjnego wymaga dla zapewnienia dostepu do zasobodw.

¢ 10 licencji umozliwiajgcych graficzng prace zdalng na serwerze (tzw. RemoteDesktop) na
urzadzenie jesli producent oferowanego systemu operacyjnego wymaga takiej licencji dla
zapewnienia takiego dostepu.

23.

Dokumenty

Certyfikat 1ISO 9001 dla producenta sprzetu (zatgczy¢é dokument potwierdzajgcy spetnianie

wymogu).
Deklaracja zgodnosci CE (zatgczy¢ do oferty).

Dokumenty potwierdzajace spetnienie powyzszych wymagan zatgczy¢ na wezwanie
Zamawiajacego zgodnie z art. 26 ust. 1 ustawy prawo zamodwien publicznych.

24,

Gwarancja

36 miesiecy (lub dtuzej zgodnie ze ztozong ofertg) gwarancji producenta w trybie
24/7/365 z 4 godzinnym czasem reakcji na miejscu u klienta. W razie awarii dyski
pozostajg u Zamawiajgcego.

Gwarancja i serwis na serwery musi by¢ Swiadczona przez firme autoryzowang przez
producenta lub jego przedstawicielstwo w Polsce w przypadku gdy Oferent nie posiada
takiej autoryzacji.

25.

Dodatkowe
wymagania

Urzadzenia muszg by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy
producenta na terenie Polski i reprezentowa¢ model biezacej linii produkcyjnej. Nie
dopuszcza sie urzadzen: odnawianych, demonstracyjnych lub powystawowych.

Sprzet musi by¢ fabrycznie zmontowany w fabryce producenta.

Urzadzenie na etapie dostawy producent a Zamawiajacy nie moze podlegaé
modyfikacjom w zakresie konfiguracji sprzetowej. Nie pézniej niz na 3 dni przed dostawa
sprzetu Wykonawca przekaze Zamawiajgcemu numery seryjne, w celu zweryfikowania u
Producenta spetnienia ww. wymagan. Powyisze, jest jednym z warunkéw podpisania
protokotu odbioru przez Zamawiajgcego.

2.3 Zasilacz awaryjny UPS — 2 szt.

[ Ltp. |

Opis

| Minimalne wymagania
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1 Moc pozorna 2200 VA
2. Moc rzeczywista 2200 Wat
3. Typowy czas do 4ms
przetaczenia na baterie
dokumentéw
4. Liczba i rodzaj gniazdek | -IECC13x6
z utrzymaniem zasilania | - IECC19x 2
5. Typ gniazda IEC C20
wejsciowego
6. Czas podtrzymania dla Min. 3 min
obcigzenia 100%
7. Czas podtrzymania przy | Min. 11 min
obcigzeniu 50%
8. Zakres napiecia 159-288 Vac
wejsciowego w trybie
podstawowym
9. Uktad automatycznej Tak
regulacji napiecia (AVR)
10. | Sinus podczas pracy na Tak
baterii
11. | Porty komunikacji - USB
- RS232
- Dry contact
- EPO
12. | Wyswietlacz Tak, LCD
13. | Alarmy diwiekowe - Tryb baterii
- Niski poziom baterii
- Przecigzenie
- Przetadowanie
- Przegrzanie
14. Obudowa rackowa, maksymalnie 2U
15. | Dodatkowe informacje - czas tadowania: 3h do 90%
- automatyczny restart po powrocie zasilania
- ochrona przed przecigzeniem
- rozproszenie ciepta online ( BTU/h ) — max 130BTU/h
- komunikacja po protokole SNMP/HTTP. Karta sieciowa w zestawie
- mozliwos¢ podtgczenia dodatkowych modutéw bateryjnych
- technologia Energy Saving
- kompatybilnos¢ z aktywnym PFC
- kompatybilnos¢ z generatorem
16. | Certyfikaty - Energy Star
- Deklaracja zgodnosci CE
17. Gwarancja Minimum 36 miesigcy gwarancji producenta na urzadzenie; 6 miesiecy gwarancji

na akumulatory

2.4 Dysk sieciowy — 1 szt.

Lp. Opis Minimalne wymagania
1. Typ urzadzenia Dysk sieciowy w obudowie tower

2. Procesor Energooszczedny min. 4 rdzeniowy

3. Pamieé¢ RAM Min. 2GB z mozliwoscig rozbudowy do min. 8GB
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4, llos¢ 4 x2.5" lub 3.5" SATA 6Gb/s HDD lub SSD; hot swappable trays
obstugiwanych
dyskow
5. Dyski twarde 4 dyski o parametrach:
- pojemnos¢: min. 1 TB,
- interfejs: SATA 6 Gb/s,
- obroty na minute: min. 5400
- pamiec¢ podreczna: min. 64 MB
- format: 3,5”
- przeznaczenie: do NAS-Ow
- MTBF (godziny): 1 000 000
6. Interfejsy - 2 x RJ45 Gigabit Ethernet
komunikacyjne -2xUSB 3.0
-2xUSB 2.0
- 1x HDMI
Wskazniki LED Power/Status, LAN, USB, HDD1-4
Funkcjonalnos¢ - system plikow: EXT4 dla dyskdw wewnetrznych, (EXT3, EXT4, NTFS, FAT32, HFS+,
exFAT dla dyskdéw zewnetrznych
- poziomy RAID: 0,1, 5, 6, 10, 5+spare
- obstugiwane protokoty i standardy: CIFS/SMB, AFP v3.3, NFS v3, FTP, FTPS, SFTP, TFTP,
HTTP(S), Telnet, SSH, iSCSI, SNMP, SMTP, SMSC, UPnP, DHCP server and client
9. Oprogramowanie Dedykowane przez producenta sprzetu w jezyku polskim w petni wspétpracujgce z
urzadzeniem. Nie ograniczone czasowo.
10. | Zabezpieczenie Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (ztgcze blokady) lub ktdédki (oczko w obudowie do zatozenia ktddki)
11. Rozszerzenie Mozliwos¢ podtgczenia modutu zwiekszajacego ilos¢ dyskdw twardych
12. Gwarancja Minimum 36 miesiecy gwarancji producenta.

2.5 Komputer stacjonarny — szt. 57

Lp. Opis Minimalne wymagania
1. Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta
2. Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,
aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna
baza danych, stacja programistyczna
3. Wydajnos¢ Procesor wielordzeniowy ze zintegrowang grafika, osiggajacy w tescie PassMark CPU Mark
obliczeniowa wynik min. 11 500 punktéw, wynik dostepny na stronie:
https://www.cpubenchmark.net/cpu_list.php
Dokumenty potwierdzajagce spetnienie powyiszych wymagan zataczy¢ na wezwanie
Zamawiajacego zgodnie z art. 26 ust. 1 ustawy prawo zamdwien publicznych.
4, Pamie¢ Min. 8GB DDR4 2666MHz non-ECC mozliwos$¢ rozbudowy do min 32GB, jeden slot wolny
operacyjna RAM
5 Parametry Min. 1000 GB HDD 7200RPM lub réwnowazny
pamieci masowej | Zainstalowany drugi dysk twardy typu SSD na ztgczu M.2 min. 128 GB
Oba dyski muszg by¢ w konfiguracji fabrycznej.
6. Wydajnos¢ Oferowana karta graficzna musi osiggac¢ w tescie PassMark Performance Test co najmniej
grafiki wynik 1000 punktéw w G3D Rating, wynik dostepny na stronie:

http://www.videocardbenchmark.net/gpu_list.php
Dokumenty potwierdzajace spetnienie powyzszych wymagan zatgczy¢ na wezwanie

Zamawiajacego zgodnie z art. 26 ust. 1 ustawy prawo zamodwien publicznych.
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Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze, chipsecie
ptyty gtéwnej oraz w BIOS systemu.

Wyposazenie
multimedialne

Min 24-bitowa Karta dzwiekowa zintegrowana z ptytg gtéwng, zgodna z High Definition,
wewnetrzny gtosnik 2W w obudowie komputera. Port stuchawek i mikrofonu na
przednim panelu, dopuszcza sie rozwigzanie port combo, na tylnym panelu min. audio
out.

Obudowa

Typu small form factor z obstugg kart PCI Express tylko o niskim profilu.

Naped optyczny w dedykowanej wnece zewnetrznej slim.

Obudowa fabrycznie przystosowana do pracy w orientacji pionowej i poziomej,
wyposazona w dystanse gumowe zapobiegajgce poslizgom obudowy i zarysowaniu lakieru.
Suma wymiaréw obudowy nie moze przekracza¢ 70cm, w tym gteboko$¢ maks. 30cm
Zasilacz o mocy max. 200W pracujacy w sieci 230V 50/60Hz pradu zmiennego i
efektywnosci min. 85% przy obcigzeniu zasilacza na poziomie 50% oraz o efektywnosci min.
82% przy obcigzeniu zasilacza na poziomie 100%,

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (ztgcze blokady Kensingtona) oraz ktddki (oczko w obudowie do zatozenia
ktodki) oraz powinna posiadaé czujnik otwarcia obudowy.

Obudowa musi posiada¢ wbudowany wizualny system diagnostyczny, stuzgcy do
sygnalizowania i diagnozowania problemdéw z komputerem i jego komponentami,
sygnalizacja oparta na zmianie statusow diody LED przycisku POWER (tzn. barw i miganie)
W szczegdlnosci musi sygnalizowac: uszkodzenie lub brak pamieci RAM, uszkodzenie ptyty
gtéwnej, uszkodzenie kontrolera video, awarie CMOS baterii, awarie BIOS'u, awarie
procesora.

Oferowany system diagnostyczny nie moze wykorzystywa¢ minimalnej ilosci wolnych
slotéw wymaganych w specyfikacji,

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszczonym na obudowie, oraz wpisanym na state w BIOS.

10.

Zgodnos¢ z
systemami
operacyjnymi i
standardami

Oferowane modele komputeréw muszg posiadaé certyfikat producenta oferowanego
systemu operacyjnego, potwierdzajgcy poprawng wspotprace oferowanych modeli
komputeréw z oferowanym systemem operacyjnym (zatgczy¢ wydruk ze strony
producenta oprogramowania)

Dokumenty potwierdzajace spetnienie powyzszych wymagan zataczy¢é na wezwanie
Zamawiajacego zgodnie z art. 26 ust. 1 ustawy prawo zamodwien publicznych

11.

Bezpieczenstwo

Zintegrowany z ptytg gtdwng dedykowany uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to
musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentéow przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego.

12.

BIOS

BIOS zgodny ze specyfikacjg UEFI, zawierajacy logo lub nazwe producenta lub nazwe
modelu oferowanego komputera.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez
dodatkowego oprogramowania (w_tym rdwniez systemu diagnostycznego ) i
podtaczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji o: wersji
BIOS, nr seryinym witgczonej lub wytgczonej funkcji aktualizacji BIOS, ilosci i predkosci
zainstalowanej pamieci RAM, aktywnym kanale - dual channel, technologii wykonania
pamieci, sposobie obsadzeniu slotéw pamieci z rozbiciem na wielkosci pamieci i banki,
typie, ilosci rdzeni,

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen. Mozliwo$¢ ustawienia hasta uzytkownika umozliwiajgcego uruchomienie
komputera  (zabezpieczenie przed nieautoryzowanym uruchomieniem) oraz
uprawniajgcego do samodzielnej zmiany tego hasta przez uzytkownika (bez mozliwosci
zmiany innych parametréw konfiguracji BIOS) przy jednoczesnym zdefiniowanym hasle
administratora i/lub zdefiniowanym hasle dla dysku twardego.

Mozliwo$é wigczenia/wytaczenia kontrolera SATA (w szczegdlnosci pojedynczo)
Mozliwo$é wigczenia/wytaczenia kontrolera audio,

Mozliwo$é wigczenia/wytaczenia uktadu TPM.
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Mozliwo$é wigczenia/wytgczenia wzbudzania komputera za posrednictwem portéw USB,
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtgczonych do niego urzgdzen zewnetrznych wtgczenia lub wytaczenia funkcji
VT dla Direct I/O Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego urzadzen zewnetrznych wigczenia lub
wytgczenia dodatkowych funkcji sprzetowych Virtual Machine Monitor (MVMM)
Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT", czyli podczas startu komputer
nie wykrywa urzadzen bootujgcych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.

Funkcja zbierania i zapisywania incydentéw, Mozliwo$¢ przegladania i kasowania zdarzen
przebiegu procedury POST. Funkcja ta obejmuje date i godzine oraz opis incydentu kodu
wizualnego systemu diagnostycznego.

Funkcja pozwalajgca na wigczenie/wytgczenie automatycznego tworzenia recovery BIOS
na dysku twardym lub na urzadzeniu zewnetrznym podpietym przez USB Mozliwosé
wytgczania portéw USB

Oferowany BIOS musi posiada¢ poza swojg wewnetrzng strukturg menu szybkiego
boot'owania ktdre umozliwia min. : uruchamianie systemu z serwera za posrednictwem
zintegrowanej karty sieciowej, wejscia _do BIOS, upgrade BIOS bez koniecznosci
uruchamiania systemu operacyjnego.

13.

Certyfikaty i
standardy

Certyfikat 1ISO 9001 dla producenta sprzetu (zatgczy¢ dokument potwierdzajgcy spetnianie
Wymogu).

Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Certyfikat TCO, wymagana certyfikacja na stronie : https://tcocertified.com/product-
finder/ — zatgczy¢ do oferty wydruk z strony

Dokumenty potwierdzajace spetnienie powyzszych wymagan zatgczy¢ na wezwanie
Zamawiajacego zgodnie z art. 26 ust. 1 ustawy prawo zamodwien publicznych.

14.

Warunki
gwarancji

36 miesiecy (lub dtuzej zgodnie ze ztozong ofertg) gwarancji producenta swiadczona na
miejscu u klienta.

Czas reakcji serwisu - do konca nastepnego dnia roboczego.

Firma serwisujgca musi posiadac 1ISO 9001: 2008 na swiadczenie ustug serwisowych oraz
posiadaé autoryzacje producenta komputera — dokumenty potwierdzajgce zatgczy¢ do
oferty.

Wymagane dotgczenie do oferty oswiadczenia Wykonawcy lub Producenta lub podmiotu
realizujgcego serwis potwierdzajace, ze Serwis urzadzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem Serwisowym
Producenta. W przypadku awarii dysk twardy zostaje u Zamawiajgcego — dokumenty
potwierdzajace zataczyé do oferty.

Dokumenty potwierdzajace spetnienie powyiszych wymagan zataczyé na wezwanie
Zamawiajacego zgodnie z art. 26 ust. 1 ustawy prawo zamodwien publicznych.

15.

Wsparcie
techniczne
producenta

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Dostep do najnowszych sterownikéw i uaktualnied na stronie producenta zestawu
realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru
seryjnego lub modelu komputera — do oferty nalezy dotgczy¢ link strony.

Dokumenty potwierdzajace spetnienie powyzszych wymagan zatgczy¢ na wezwanie
Zamawiajacego zgodnie z art. 26 ust. 1 ustawy prawo zamdwien publicznych.

16.

System
operacyjny

Zainstalowany system musi spetnia¢ nastepujgce wymagania, poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

- mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscia
wyboru instalowanych poprawek;
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- Mozliwos¢ dokonywania uaktualnien sterownikéw urzgdzen przez Internet — witryne
producenta systemu;

- Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczenstwa muszg by¢ dostarczane bez
dodatkowych opftat);

- Internetowa aktualizacja zapewniona w jezyku polskim;

- Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i
Vv6;

- Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimedidow, pomoc, komunikaty systemowe;

- Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug &Play, Wi-Fi)

- Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do
ktérej podtgczony jest komputer;

- Interfejs uzytkownika dziatajgcy w trybie graficznym z elementami 3D,

zintegrowana z interfejsem uzytkownika interaktywna czes¢ pulpitu stuzgcg do
uruchamiania aplikacji, ktore uzytkownik moze dowolnie wymieniac i pobrac ze strony
producenta.

- Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;

- Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikdéw.

- Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu)
dostepny z kilku poziomoéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobdéw lokalnych.

- Zintegrowane z systemem operacyjnym narzedzia zwalczajace ztosliwe oprogramowanie;
aktualizacje dostepne u producenta nieodptatnie bez ograniczen czasowych.

- Funkcjonalnos¢ rozpoznawania mowy, pozwalajgcy na sterowanie komputerem gtosowo,
wraz z modutem ,uczenia sie” gtosu uzytkownika.

- Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzgdzeniami
zewnetrznymi.

- Wbudowany system pomocy w jezyku polskim;

- Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych);

- Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki — przez polityke rozumiemy
zestaw regut definiujgcych lub ograniczajacych funkcjonalnosé systemu lub aplikacji;

- Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposoéb centralny;

- Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;

- Rozbudowane polityki bezpieczeristwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji;

- System posiada narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportéw z ustawien polityk;

- Wsparcie dla Sun Java i .NET Framework 1.1i 2.0 i 3.0 — mozliwos¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach;

- Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen;

- Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji za
logowanego uzytkownika celem rozwigzania problemu z komputerem;

- Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerows;
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- Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje;

- Graficzne srodowisko instalacji i konfiguracji;

- Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikéw oraz zapewniajacy wiekszg niezawodnosc¢ i pozwalajgcy tworzy¢
kopie zapasowe;

- Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

- Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej;

- Mozliwos¢ przywracania plikow systemowych;

- System operacyjny musi posiadac funkcjonalnos$¢ pozwalajacg na identyfikacje sieci
komputerowych, do ktérych jest podtaczony, zapamietywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikdw itp.)

- Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg
polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu).

17.

Pakiet
antywirusowy

Ochrona antywirusowa i antyspyware

1. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami

2. Pomoc techniczna, interfejs oraz dokumentacja dostarczona i Swiadczona w jezyku
polskim.

3. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor, itp.

4. Wbudowana technologia do ochrony przed rootkitami.

5. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
6. Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikdw
"na zadanie".

7. Skanowanie "na zgdanie" pojedynczych plikéw lub katalogdw przy pomocy skrétu w
menu kontekstowym.

8. Mozliwosc¢ skanowania dyskéw sieciowych i dyskdw przenosnych.

9. Skanowanie plikéw spakowanych i skompresowanych.

10. Mozliwos¢ umieszczenia na liscie wykluczenia ze skanowania wybranych plikéw,
katalogow lub plikéw o okreslonych rozszerzeniach i proceséw.

11. Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzgcej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express.

12. Skanowanie i oczyszczanie poczty przychodzacej POP3 "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na
stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

13. Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguracji.

14. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.
15. Blokowanie mozliwosci przeglagdania wybranych stron internetowych. Liste
blokowanych stron internetowych okresla administrator. Dodatkowo zdefiniowane sg
grupy stron przez producenta.

16. Automatyczna integracja z dowolng przegladarka internetowa bez koniecznosci zmian
w konfiguracji.

17. Mozliwos¢ definiowania czy pliki z kwarantanny majg by¢ przesytane do producenta i
co jaki czas ma sie ta czynnos¢ odbywad.

18. Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotow HTTPS.

19. Program powinien skanowac ruch HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji takich jak przegladarki Web lub programy pocztowe.
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20. Mozliwosc¢ zabezpieczenia programu przed deinstalacjg przez niepowotfang osobe,
nawet gdy posiada ona prawa lokalnego lub domenowego administratora, przy prébie
deinstalacji program powinien pytac o hasto.

21. Po kliknieciu prawym klawiszem myszy na ikonie programu i wybraniu opcji : O
programie” mozliwos¢ zdefiniowania przez administratora danych do pomocy techniczne;j
jak: adres strony pomocy, adres e-mail do administratora ochrony, numer telefonu do
administratora ochrony.

22. Mozliwos¢ pobrania ptyty ratunkowej, do uruchomienia z niej komputera i
przeskanowania dyskéw umieszczonych w komputerze.

23. System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB powinien
umozliwiac¢ petng aktualizacje baz sygnatur wirusow z Internetu lub z bazy zapisanej na
dysku.

24. System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB powinien
pracowac w trybie graficznym.

25. Automatyczna, inkrementacyjna aktualizacja baz wirusow i innych zagrozen.

26. Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

27. Praca programu musi by¢ niezauwazalna dla uzytkownika.

28. Dziennik zdarzen rejestrujgcy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wiruséw i samego oprogramowania bezposrednio na stacji roboczej.

29. Stacje robocze mogg tgczyc sie do serwera administracyjnego za posrednictwem sieci
Internet.

30. Oprogramowanie klienckie posiada wbudowana funkcje do komunikacji z serwerem
administracyjnym, ale nie dopuszcza sie osobnego agenta instalowanego na stacji
roboczej.

31. Mozliwos¢ odblokowania ustawien programu po wpisaniu hasta

32. Posiada mozliwosé odblokowania ustawien lokalnych konfiguracji po doinstalowaniu
modutu Super uzytkownika

33. Wbudowany modut kontroli urzagdzen (mozliwos¢ blokowania catkowitego dostepu do
urzadzen, podtgczenia tylko do odczytu i w zaleznosci do jakiego interfejsu w komputerze
zostanie podtaczone urzadzenie)

34. Mozliwos¢ dodania zaufanych urzagdzen bezposrednio z konsoli administracyjnej, z
bazy danych urzadzen podtgczanych przez uzytkownikéw do komputerow.

35. Funkcja Ochrony danych umozliwia blokowanie wysytanych przez http lub smtp jak:
(adresy e-mail, Piny, Konta bankowe, hasta itp.)

36. Funkcja Ochrony danych konfigurowana zdalnie przez administratora.

37. Jedna wersja instalacyjna na stacje robocze i serwery plikow.

38. Wbudowana zapora osobista, umozliwiajgca tworzenie regut na podstawie aplikacji
oraz ruchu sieciowego.

39. Wbudowany IDS

40. Mozliwos¢ zainstalowania silnika petnego, lekkiego z sprawdzaniem reputacji plikow w
chmurze, lub skanowanie przez centralny serwer bezpieczeristwa.

41. Mozliwos¢ tworzenia list sieci zaufanych.

42. Mozliwosé dezaktywacji funkcji zapory sieciowej.

43. Mozliwos¢ ochrony systemu bez instalacji na stacji roboczej silnika antywirusowego.
Jego role przejmuje centralny serwer bezpieczenstwa odpowiedzialny za proces
skanowania plikow.

44. Mozliwos¢ ustawienie skanowania z niskim priorytetem zmniejszajgc obcigzenie
systemu w trakcie wykonywania tego procesu.

45, Dodatkowy modut ochrony przeciwko zagrozeniom typu ransomware

Ochrona poczty
1. Rozwigzanie musi zapewniac filtrowanie antymalware dla przychodzacego,
wewnetrznego i wychodzgcego ruchu mailowego.
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2. Rozwigzanie musi wspieraé skanowanie "na zyczenie" oraz skanowanie wedtug
harmonogramu dla skrzynek pocztowych i folderéw publicznych, w tym mozliwosé
zarowno wykluczenia konkretnych skrzynek badz folderéw publicznych, jak i skanowania
tylko emaili z zatgcznikami badz emaili otrzymanych w przeciggu ostatnich kilku godzin /
dni.

3. Zdolnos¢ konfigurowania réznych akcji wykonywanych na plikach zainfekowanych,
podejrzanych oraz nie mozliwych do przeskanowania.

4. Mozliwo$¢ wykluczenia potencjalnie niechcianych aplikacji (PUA) z filtrowania
antymalware.

5. Mozliwos¢ skanowania w poszukiwania malware wewnatrz archiwéw.

6. Rozwigzanie musi zapewniac filtr antyspamowy dla ruchu mailowego, z mozliwoscia
dodania do biatej listy konkretnych adreséw email i domen.

7. Mozliwos¢ odpytania serwerdw Realtime Blackhole List (RBL) zdefiniowanych przez
administratoréw i odfiltrowania wiadomosci zaklasyfikowanych jako spam bazujgc na
reputacji wysytajacego serwera.

8. Zdolnos¢ automatycznego oznaczenia jako spam wiadomosci mailowych napisanych
przy uzyciu alfabetéw azjatyckich badz cyrylicy.

9. Zdolnos¢ do wykonania zapytan bazujgcych na chmurze dla udoskonalonej ochrony
przeciw nowemu spamowi.

10. Zdolnos¢ do podjecia réznych akcji na wykrytych mailach ze spamem, takich jak
poprzedzanie tematu maila konkretng etykietg, usuniecie, przeniesienie do kwarantanny
badz przekierowania maila do konkretnej skrzynki pocztowe;j.

11. Rozwigzanie musi zapewniac funkcjonalnosci filtrowania zawartosci dla
przychodzacego, wewnetrznego i wychodzgcego ruchu mailowego, bazujace na
konkretnym teks$cie badz wyrazeniach regularnych zgodnych z tematem maila i/lub jego
zawartoscia.

12. Zdolnos¢ do podejmowania réznych akcji na emailach, pasujgcych do regut filtrowania
tresci, takich jak dodawanie prefiksu w postaci taga do tematu maila, usuwanie, wysytanie
do kwarantanny badz przekierowywanie emaila do konkretnej skrzynki.

Konsola zdalnej administracji

1. Dwa typy konsoli administracyjne;j:

- Konsola Cloud — serwer administracyjny po stronie producenta

- Konsola On-premise — lokalny serwer administracyjny

2. Centralna instalacja i zarzgdzanie programami stuzgcymi do ochrony stacji roboczych i
serwerdw plikowych Windows, zdalna instalacja na Srodowiskach wirtualnych.

3. Mozliwos¢ integracji z kontem Domenowym Active Directory w obu rodzajach konsoli.
4. W Konsoli Cloud dostepna jest tylko jedna maszyna integrujgca z domeng Active
Directory.

5. Centralna konfiguracja i zarzadzanie ochrong antywirusowa, antyspyware’owg, oraz
zaporg osobistg (tworzenie regut obowigzujgcych dla wszystkich stacji) zainstalowanymi
na stacjach roboczych w sieci korporacyjnej z jednego serwera zarzadzajacego.

6. Mozliwos$¢ uruchomienia zdalnego skanowania wybranych stacji roboczych.

7. Mozliwosc¢ sprawdzenia z centralnej konsoli zarzadzajacej stanu ochrony stacji roboczej
(aktualnych ustawien programu, wersji programu i bazy wiruséw, wynikéw skanowania
skanera na zgdanie, Zainstalowanych modutdw, ostatniej aktualizacji oraz przypisanej
polityki).

8. Mozliwos$é sprawdzenia z centralnej konsoli zarzgdzajacej podstawowych informacji
dotyczacych stacji roboczej: adresow IP, wersji systemu operacyjnego.

9. Mozliwosc¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub
Internetu.

10. Mozliwos$¢ wystania linku instalacyjnego bezposrednio z poziomu konsoli
administracyjne;j.
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11. Mozliwos¢ zmiany konfiguracji na stacjach i serwerach jedynie z centralnej konsoli
zarzadzajacej.

12. Mozliwos$¢ uruchomienia centralnej konsoli jedynie z poziomu przegladarki
internetowej.

13. Mozliwos$¢ recznego (na zgdanie) i automatycznego generowanie raportéw (wedtug
ustalonego harmonogramu) i wyeksportowanie go do formatu: pdfi csv

14. Raport generowany wedtug harmonogramu z mozliwoscig automatycznego wystania
go do oséb zdefiniowanych w tym raporcie réwniez zbiorczo w formie archiwum zip.

15. Kazdy z rodzajow ochrony musi by¢ rozdzielony w osobnych oknach konfiguracyjnych,
komputery fizyczne, Urzgdzenia mobilne.

16. Serwer centralnej administracji musi posiadac funkcje przetgczenia sie miedzy
widokiem maszyn fizycznych i urzgdzen mobilnych. Tak by wyswietlana byta jedynie
wskazana grupa urzadzen chronionych.

17. Po instalacji oprogramowania antywirusowego nie jest wymagane ponowne
uruchomienie komputera do prawidtowego dziatania programu.

18. Mozliwos¢ dezinstalacji oprogramowania antywirusowego innych firm.

19. W catym okresie trwania subskrypcji uzytkownik ma prawo do korzystania z bezptatnej
pomocy technicznej swiadczonej za posrednictwem telefonu i poczty elektronicznej.

20. Mozliwosc¢ synchronizacji serwera administracyjnego z Active Directory

21. Mozliwos¢ aktualizacji serwera administracyjnego bez potrzeby przeinstalowywania.
22. Tworzenie osobnych polityk dla fizycznych komputerdw, urzadzen mobilnych oraz
maszyn wirtualnych.

23. Mozliwos$¢ zarzgdzania ochrong na serwerach Exchange, tworzenie polityk i
konfiguracji zdalnej ochrony.

Licencja na oprogramowanie antywirusowe minimum 3 lata.

18.

Pakiet biurowy

INTERFEJS UZYTKOWNIKA:

- petna polska wersja jezykowa interfejsu uzytkownika,

- prostota i intuicyjnos¢ obstugi, pozwalajagca na prace osobom nie posiadajagcym
umiejetnosci technicznych,

- mozliwos$¢ zintegrowania uwierzytelniania uzytkownikdéw z ustugg katalogowg (Active
Directory lub funkcjonalnie rownowazng) - uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich
modutfach oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o
ponowne uwierzytelnienie sie.

TWORZENIE | EDYCJA DOKUMENTOW ELEKTRONICZNYCH:

- kompletny i publicznie dostepny opis formatu,

- zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg B1 zatgcznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systemdéw teleinformatycznych
(Dz.U.05.212.1766),

- umozliwia wykorzystanie schematéw XML,

- wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabelg A. 1.1 zatgcznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systemdéw teleinformatycznych
(Dz.U.05.212.1766).

EDYTOR TEKSTOW:

- edycja i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazow
bliskoznacznych i autokorekty,

- wstawianie oraz formatowanie tabel,

- wstawianie oraz formatowanie obiektdw graficznych,

- wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne),

- automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkéw,
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- automatyczne tworzenie spiséw tresci,

- formatowanie nagtéwkow i stopek stron,

- sprawdzanie pisowni w jezyku polskim,

- $ledzenie zmian wprowadzonych przez uzytkownikéw,

- nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,

- okreslenie uktadu strony (pionowa/pozioma),

- wydruk dokumentoéw,

- wykonywanie korespondenc;ji seryjnej bazujgc na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacja prywatng

- prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft
Word 2007, 2010, 2013, 2016, 2019 z zapewnieniem bezproblemowej konwers;ji
wszystkich elementdw i atrybutéw dokumentu,

- zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji,

- wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako Srodowiska udostepniajgcego formularze bazujgce
na schematach XML z Centralnego Repozytorium Wzoréow Dokumentdow Elektronicznych,
ktére po wypetnieniu umozliwiajg zapisanie pliku XML w zgodzie z obowigzujgcym
prawem,

- wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych narzedzi
(kontrolki) umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujgcego w Polsce prawa,

- wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako $rodowiska udostepniajgcego formularze
i pozwalajgce zapisac plik wynikowy w zgodzie z Rozporzadzeniem o Aktach Normatywnych
i Prawnych.

ARKUSZ KALKULACYJNY:

- tworzenie raportéw tabelarycznych,

- tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych,

-tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu,

- tworzenie raportéw z zewnetrznych zrddet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice),

- obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajgce analize statystyczng i finansowa analize wariantowa
i rozwigzywanie problemow optymalizacyjnych,

- tworzenie raportow tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw
oraz wykresdw bazujacych na danych z tabeli przestawnych,

- wyszukiwanie i zamiane danych,

- wykonywanie analiz danych przy uzyciu formatowania warunkowego,

- nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie,

- nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosé,

- formatowanie czasu, daty i wartosci finansowych z polskim formatem I. Zapis wielu
arkuszy kalkulacyjnych w jednym pliku,

- zachowanie petnej zgodnosci z formatami plikébw utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007, 2010, 2013, 2016, 2019
z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen,
- zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

NARZEDZIE DO PRZYGOTOWYWANIA | PROWADZENIA PREZENTACII:
- prezentowanie przy uzyciu projektora multimedialnego,
- drukowanie w formacie umozliwiajgcym robienie notatek,
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- zapisanie jako prezentacja tylko do odczytu,

- nagrywanie narracji i dotgczanie jej do prezentaciji,

- opatrywanie slajdéw notatkami dla prezentera,

- umieszczanie i formatowanie tekstéw, obiektow graficznych, tabel, nagran dzwiekowych
i wideo,

- umieszczanie tabel i wykresow pochodzgcych z arkusza kalkulacyjnego,

- odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym
arkuszu kalkulacyjnym,

- mozliwos¢ tworzenia animacji obiektéw i catych slajdow,

- prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym,
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera,

- petna zgodnos$¢ z formatami plikdw utworzonych za pomocg oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007, 2010, 2013, 2016, 2019.

NARZEDZIE DO ZARZADZANIA INFORMACIA PRYWATNA (POCZTA ELEKTRONICZNA KALENDARZEM,
KONTAKTAMI | ZADANIAMI):

- pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

- filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych
i bezpiecznych nadawcow,

- tworzenie katalogow, pozwalajgcych katalogowad poczte elektroniczng,

- automatyczne grupowanie poczty o tym samym tytule,

- tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych
katalogéw bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy,

- oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,

- zarzadzanie kalendarzem,

- udostepnianie Kalendarza innym uzytkownikom,

- przegladanie kalendarza innych uzytkownikéw,

- zapraszanie uczestnikéw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,

- zarzadzanie listg zadan,

- zlecanie zadan innym uzytkownikom,

- zarzadzanie listg kontaktow,

- udostepnianie listy kontaktéw innym uzytkownikom, przegladanie listy kontaktdw innych
uzytkownikéw,

- mozliwos¢ przesytania kontaktéw innym uzytkownikéw.

INNE:

- do aplikacji dostepna jest petna dokumentacja w jezyku polskim.

- wymagana najnowsza wersja na dzien publikacji ogtoszenia o zaméwieniu z
bezterminowg licencjg na uzytkowanie.

19.

Wymagania
dodatkowe

Wbudowane porty: VGA_lub DVI, HDMI_lub Display Port, min. 4 porty USB na przednim
panelu obudowy (w tym min. 2 porty USB 3.1) i min. 4 porty USB na tylnym panelu
obudowy (w tym min. 2 porty USB 3.1)

Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw USB nie moze
by¢ osiggnieta w wyniku stosowania konwerterdéw, przejsciowek itp., port stuchawkowo-
mikrofonowy na przednim panelu, port Line-out na tylnym panelu

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptytg gtéwng, wspierajgca
obstuge Wol.

Ptyta gtéwna wyposazona w min 1 ztgcze PCl Express x16 Gen.3, min. 1 wolne ztgcza PCI
Express x 1, min. 2 ztgcza DIMM z obstugg do 32GB DDR4 pamieci RAM, min. 2 ztgcza SATA
w tym 1 szt SATA 3.0; 1 ztgcze M.2 2280 dedykowane dla sykéw M.2 SATA lub NVMe, 1
ztgcze M.2 WLAN, 1 ztgcze do realizacji funkcji clear CMOS, 1 ztgcze do realizacji funkcji
clear password.

Klawiatura USB w ukfadzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolkg (scroll)

Nagrywarka DVD +/-RW
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2.6 Monitor do zestawu komputerowego — 57 szt.

Lp. Opis Minimalne wymagania
1. Typ ekranu Ekran ciektokrystaliczny z aktywng matrycg IPS 23”
2. Rozmiar plamki Maks. 0,275 mm x 0,275 mm
3. Jasno$é Min. 250 cd/m?
4. Kontrast 1000:1
statyczny
5. Katy widzenia - 178° w poziomie
(pion/poziom) -178° w pionie
6. Czas reakcji Mak. 5 ms
matrycy
7. Rozdzielczos¢ Min. 1920 x 1080 przy 60 Hz
ekranu
8. Czestotliwos¢ 30-83 kHz
odswiezania
poziomego
9. Czestotliwos¢ 56 —76 Hz
odswiezania
pionowego
10. | Pochylenie W zakresie 26 stopni
monitora
11. | Wydtuzenie w Tak, min 130 mm
pionie
12. | PIVOT Tak
13. | Obroét Min. 90 stopni
lewo/prawo
14. | Powtoka Antyodblaskowa
powierzchni
ekranu
15. | Podswietlenie System podswietlenia LED
16. | Zuzycie energii - Typowo: 17,1 W
- Maksymalne: 40W
- Czuwanie: mniej niz 0,5W
17. | Bezpieczenstwo Monitor musi by¢ wyposazony dedykowany slot na linke zabezpieczajgcg
18. | Waga - Bez podstawy: Maks. 3,25 kg
- Z podstawg: Maks. 5,5 kg
19. | Zigcza 1x HDMI (v1.4),
1x ztgcze DisplayPort (v1.2)
3xUSB3.0
20. | Gwarancja 36 miesiecy (lub dtuzej zgodnie ze ztozona oferta) gwarancji producenta realizowanej na
miejscu u klienta.
Czas reakcji serwisu - do korica nastepnego dnia roboczego
Firma serwisujgca musi posiada¢ I1ISO 9001:2000 na swiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta komputera — dokumenty potwierdzajgce zatgczy¢ do
oferty.
Oswiadczenie producenta sprzetu_ lub wykonawcy, ze w przypadku nie wywigzywania sie
z obowigzkéw gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem. Gwarancja zero martwych pikseli.
21. | Certyfikaty I1SO 13406-2 lub ISO 9241

Monitor musi sie znajdowacé na stronie TCO :
http://tcocertified.com/product-finder/
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22.

Inne

Odtaczany stand bez uzycia narzedzi
VESA 100mm

2.7 Filtry prywatyzujgce — 25 szt.

Lp. Opis Minimalne wymagania
1. Typ Filtr prywatyzujacy chronigcy dane wyswietlane na ekranie monitora.
2. Rodzaj Montowany na ekran monitora komputerowego
3. Kolor Transparentny
4. Rodzaj filtra Prywatyzujacy
3 Wymiary Maksymalnie 509,18 mm x 286,42 mm
6. Dedykowana 23 cale — zgodny z oferowanymi monitorami do zestawu komputerowego
przekatna ekranu
7. - Ochrona ekranu przed kurzem i brudem
- Ochrona przed zarysowaniami
Dodatkowe cechy | - Ochrona prywatnych i poufnych danych
i funkcje - Odporny na scieranie
- Filtr $wiatfa niebieskiego
- Powtoka antyrefleksyjna
8. Gwarancja 12 miesiecy gwarancji producenta

2.8 Notebook (laptop) — 3 szt.

Lp.

Opis

Minimalne wymagania

Opis ogolny

Komputer przenosny typu laptop. Wymagane dziatanie wszystkich pod zespotéw zestawu
w zakresie parametrow nominalnych okreslonych przez producenta danego podzespotu.
Wykluczone jest stosowanie tzw. overclockingu (podwyzszenie czestotliwosci taktowania
procesora, karty graficznej, szyny systemowej lub jakiegokolwiek innego podzespotu
zestawu ponad wartoSci nominalne).

Procesor

Procesor przeznaczony do pracy w urzadzeniach mobilnych, znamionowa moc termiczna
(TDP) maks. 15W, min. dwurdzeniowy osiggajgcy minimum 3780 pkt. wedtug testu
PassMark — CPU Mark. Opublikowanego na stronie:
https://www.cpubenchmark.net/cpu_list.php

Dokumenty potwierdzajace spetnienie powyzszych wymagan zatgczy¢ na wezwanie

Zamawiajgcego zgodnie z art. 26 ust. 1 ustawy prawo zamdéwien publicznych.

Pamie¢ RAM

Min. 8 GB, typ DDR4, montowana w slocie umozliwiajgcym wymiane pamieci w
przysztosci.

Ptyta gtéwna

Zaprojektowana i wyprodukowana przez producenta komputera, wyposazona w interfejs
SATA IIl (6 Gb/s) do obstugi dyskéw twardych. Ptyta gtéwna i konstrukcja laptopa
wspierajgca konfiguracje dwu dyskowa np. SSD M.2 + HDD 2,5”.

Karta graficzna

Zintegrowana z procesorem, wykorzystujgca pamie¢ RAM systemu dynamicznie
przydzielang na potrzeby grafiki w trybie UMA.

Dysk twardy

Dysk SSD, minimum 256GB w standardzie NVMe lub rownowaznym.

Ekran

matryca 15,6” z podswietleniem w technologii LED, powtoka antyrefleksyjna Anti-Glare
- bez obstugi dotykowej

- rozdzielczo$¢ nominalna: 1920 x 1080 pikseli

- Jasnos$¢ co najmniej 220 nitéw

Uwaga: Nie dopuszcza sie stosowania
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folii samoprzylepnej w celu zmatowienia btyszczacego ekranu

9. Klawiatura Wersja amerykanska/miedzynarodowa w uktadzie QWERTY z wydzielonym blokiem
numerycznym
10. | Interfejsy - Wbudowana karta sieciowa 10/100/1000 ze ztgczem ethernet (RJ45)
sieciowe - Wbudowana bezprzewodowa karta sieciowa w standardzie min. 802.11 a/b/g/n/ac,
dwuczestotliwosciowa (2.4/5 GHz)
- Wbudowany interfejs Bluetooth w standardzie min. 4.1
11. | Zigcza video - ztacze HDMI
- ztgcze VGA
12. | Zigcza USB Min. 3 ztgcza USB w tym min. 2 ztgcza w standardzie USB 3.1
13. | Ztgcze karty Wbudowane ztacze obstugujgce co najmniej karty microSD
pamieci
14. | Bezpieczenstwo - Komputer wyposazony w modut TPM 2.0
- Gniazdo Kensington Lock
15. | Naped optyczny Wbudowana nagrywarka DVD-RW
16. | Certyfikaty i - Certyfikat 1ISO 9001 dla producenta sprzetu (nalezy zataczy¢ do oferty)
standardy - Deklaracja zgodnosci CE (zataczy¢ do oferty)
Dokumenty potwierdzajace spetnienie powyzszych wymagan zatgczy¢ na wezwanie
Zamawiajacego zgodnie z art. 26 ust. 1 ustawy prawo zamdwien publicznych.
17. | Waga z baterig Nie wiecej niz 2,3 kg
18. | Specyfikacja Minimum 3 ogniwowa o pojemnos¢ min. 33 Wh
baterii
19. | Wyposazenie - Wbudowana kamera
multimedialne - Wbudowane gtosniki stereo. Min. 2W (RMS)
- Wbudowany mikrofon
- Ztacze mikrofonu/stuchawek combo typu jack
- Touchpad wielodotykowy (gtadzik)
20. | System Zainstalowany system musi spetnia¢ nastepujace wymagania, poprzez wbudowane
operacyjny mechanizmy, bez uzycia dodatkowych aplikacji:

- mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscia
wyboru instalowanych poprawek;

- Mozliwos¢ dokonywania uaktualnien sterownikow urzadzen przez Internet — witryne
producenta systemu;

- Darmowe aktualizacje w ramach wers;ji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczeistwa muszg by¢ dostarczane bez
dodatkowych optat);

- Internetowa aktualizacja zapewniona w jezyku polskim;

- Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych;
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i
Vv6;

- Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz
multimedidow, pomoc, komunikaty systemowe;

- Wsparcie dla wiekszos$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug &Play, Wi-Fi)

- Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zalezno$ci od sieci, do
ktérej podtaczony jest komputer;

- Interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D,

zintegrowana z interfejsem uzytkownika interaktywna czes¢ pulpitu stuzaca do
uruchamiania aplikacji, ktére uzytkownik moze dowolnie wymieniac i pobrac ze strony
producenta.

- Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;

- Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikdéw.

- Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu)
dostepny z kilku poziomdw: poziom menu, poziom otwartego okna systemu
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operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobdéw lokalnych.

- Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe
oprogramowanie;

aktualizacje dostepne u producenta nieodptatnie bez ograniczen czasowych.

- Funkcjonalno$¢ rozpoznawania mowy, pozwalajgca na sterowanie komputerem
gtosowo, wraz z modutem ,,uczenia sie” gtosu uzytkownika.

- Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzgdzeniami
zewnetrznymi.

- Wbudowany system pomocy w jezyku polskim;

- Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych);

- Mozliwosc¢ zarzgdzania stacjg roboczg poprzez polityki — przez polityke rozumiemy
zestaw regut definiujgcych lub ograniczajgcych funkcjonalnosé systemu lub aplikacji;

- Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposéb centralny;

- Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;

- Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji;

- System posiada narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportéw z ustawien polityk;

- Wsparcie dla Sun Java i .NET Framework 1.1i 2.0 i 3.0 — mozliwo$¢ uruchomienia
aplikacji dziatajacych we wskazanych srodowiskach;

- Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen;

- Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji za
logowanego uzytkownika celem rozwigzania problemu z komputerem;

- Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami.

Obraz systemu stuzy¢é ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerows;

- Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje;

- Graficzne srodowisko instalacji i konfiguracji;

- Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikdéw oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajacy tworzy¢
kopie zapasowe;

- Zarzadzanie kontami uzytkownikdéw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

- Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej;

- Mozliwos¢ przywracania plikow systemowych;

- System operacyjny musi posiadac funkcjonalnos¢ pozwalajgcy na identyfikacje sieci
komputerowych, do ktérych jest podtgczony, zapamietywanie ustawien i przypisywanie
do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikow itp.)

- Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg
polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu).

21.

BIOS

BIOS zgodny ze specyfikacjg UEFI

Mozliwos$¢ odczytania z BIOS bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtgczonych do niego urzadzen zewnetrznych nastepujacych
informacji:

- wersji BIOS

- nr seryjnym komputera

- ilosci pamieci RAM

- typie procesora i jego predkosci

- modele zainstalowanych dyskéw twardych
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- model zainstalowanego napedu optycznego

22.

Wsparcie
techniczne
producenta

Dedykowany numer telefonu oraz adres email dla wsparcia technicznego i informacji
produktowej producenta.

- mozliwos¢ weryfikacji na stronie producenta konfiguracji fabrycznej zakupionego
sprzetu;

- mozliwo$¢ weryfikacji na stronie producenta posiadanej/wykupionej gwarancji;

- mozliwos¢ weryfikacji statusu naprawy urzadzenia po podaniu unikalnego numeru
seryjnego;

- naprawy gwarancyjne urzgdzen muszg by¢ realizowany przez Producenta lub
autoryzowanego partnera serwisowego producenta.

23.

Gwarancja

Min. 36 miesiecy gwarancji producenta realizowanej na miejscu u Zamawiajgcego z
czasem reakcji do nastepnego dnia roboczego.

2.9 Urzadzenie wielofunkcyjne — 37 szt.

Lp. Opis Minimalne wymagania
1. Technologia Technologia laserowa
druku
2. Funkcje kopiarka, drukarka sieciowa, kolorowy skaner sieciowy
standardowe
3. Format oryginatu | A4
4. Format kopii A4-A6
5. Predkos¢ druku 40 stron A4
6. Rozdzielczos¢ 600x600 dpi i 1200 x 1200 dpi
drukowania
7. Czas wydruku maks. 7 sek.
pierwszej strony
8. Czas nagrzewania | maks. 20 sek.
9. Kopiowanie 1- 999 kopii
wielokrotne
10. Procesor 800 MHz
11. | Pamie¢ RAM 512 MB (mozliwos¢ rozbudowy do min. 1536 MB)
12. Zoom 25-400%
13. Panel operatora Wyposazony w ekran LCD, opisy na panelu oraz komunikaty na ekranie w jezyku polskim
lub angielskim
14. | Podajnik papieru | 1 kaseta na 250 ark. A5-A4 (80 g/m2), 60-160 g/m2;
taca uniwersalna na 50 ark. A6-A4 (80 g/m2), 60-220 g/m?2
15. | Podajnik automatyczny, dwustronny - jednoprzebiegowy, na min. 50 ark. (80 g/m2), w standardzie
dokumentéw
16. Dupleks Automatyczny, w standardzie
17. | Taca odbiorcza 100 arkuszy A4, 80 g/m?
18. Interfejs USB 2.0, Ethernet 10/100/1000Base-T, USB dla pamieci przenosnej, gniazdo karty SD
komunikacyjny
19. Funkcja skanowanie do e-mail, do FTP, do-SMB, TWAIN, WSD, do pamieci przenosnej USB
skanowania
20. | Rozdzielczos¢ 600 dpi
skanowania
21. | Predkosc W trybie mono: 40 obrazéw/min. (A4, 300 dpi),
skanowania W trybie kolorowym: 20 obrazéw/ min. (A4, 300 dpi)
22. | Typy plikéw PDF, JPEG, TIFF, XPS
23. | Materiaty Tonery - wtasciwa ilos¢, ktéra zapewni wydrukowanie minimum 3 500 stron A4 przy

eksploatacyjne

pokryciu zgodnie z ISO19752.
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jako wyposazenie | Bebny - wfasciwa ilos¢, ktéra zapewni wydrukowanie minimum 100 000 stron A4.
standardowe Dostarczone materialy musza by¢ nowe i nieuzywane, pierwszej kategorii oraz
wyprodukowane przez producenta oferowanych urzadzen.
(dostarczone w komplecie w ramach oferowanej ceny jednostkowej).
24. | Certyfikaty - Deklaracja zgodnosci CE
-1S0 9001
-1SO 14001
Dokumenty potwierdzajace spetnienie powyzszych wymagan zataczy¢é na wezwanie
Zamawiajacego zgodnie z art. 26 ust. 1 ustawy prawo zamdwien publicznych.
25. Gwarancja Minimum 36 miesiecy gwarancji producenta.
Firma serwisujgca musi posiada¢ 1ISO 9001:2000 na swiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta urzadzenia.
Dokumenty potwierdzajgce spetnienie powyiszych wymagan zataczy¢ na wezwanie
Zamawiajgcego zgodnie z art. 26 ust. 1 ustawy prawo zaméwien publicznych.
2.10 Skaner —2 szt.
Lp. Opis Minimalne wymagania
1. Typ skanera Biurowy skaner z automatycznym podajnikiem dokumentéw
2. Technologia CIS
3. Automatyczny Skanowanie jednostronne oraz dwustronne (duplex
podajnik jednoprzebiegowy)
dokumentéw
4. Obcigzenie 60 000 stron
miesieczne
podawane przez
producenta
5. Format A4
skanowanych
dokumentow
6. Rozdzielczos¢ Min. 600x600 dpi
skanowania
7. Pojemnos¢ Min. 50 arkuszy A4
automatycznego
podajnika
dokumentow
8. Interfejsy -USB 2.0
- USB Host
- Gigabit Ethernet (RJ45)
9. Protokoty TWAIN, WIA
10. | Czujnik Tak, ultradzwiekowy
podawania wielu
arkuszy
11. | Wyjsciowe PDF (jednostronicowy, wielostronicowy, archiwalny,
formaty plikow przeszukiwalny, zabezpieczony, podpisany), JPEG, TIFF
(jednostronicowy, wielostronicowy), XPS
12. | Skanowanie do Skanowanie do pamieci USB, poczty e-mail, OCR, obrazu
i pliku
13. | Predkos¢ Min. 40 str./min
skanowania A4 -
kolor i mono
14. | Dodatkowe Pomijanie pustej strony, automatyczne prostowanie, skanowanie kart plastikowych,
funkcje automatyczne obracanie obrazu, usuwanie sladéw dziurkacza
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15. | Wyposazenie Komplet kabli potaczeniowych oraz nosnik ze sterownikami i oprogramowaniem
16. | Certyfikaty Energy Star
17. Gwarancja Minimum 24 miesigce gwarancji producenta.
2.11 Drukarka kodow kreskowych — 4 szt.
Lp. Opis Minimalne wymagania
1. Typ urzadzenia Drukarka etykiet
2. Technologia Termiczna
wydruku
3. Obstuga nosnikow | szerokosci do 103 mm
4, Rozdzielczos¢ 300x300
druku
5. Szybkos¢ wydruku | min. 110 mm/s
6. Dtugosc¢ etykiety Maks. 991 mm
7. Mozliwos¢ Tak
drukowania jedno i
dwuwymiarowych
kodow kreskowych
8. USB host Tak
9. Automatyczny néz | Tak
obcinajacy
10. | Waga ponizej 3kg
11. | Oprogramowanie Dotgczone oprogramowanie producenta pozwalajgce tworzy¢ etykiety w zakresie
wyboru: czcionek, wielkosci tekstu, rozmiaru papieru
12. | Interfejs usB
13. Gwarancja Min. 36 miesiecy gwarancji producenta

Uwaga: W przypadku odwotania sie przez Zamawiajgcego w Opisie przedmiotu zamdwienia do znaku towarowego,
patentu, Zrédta pochodzenia, przyjmuje sie, ze Zamawiajacy wskazat wytacznie na wymagane parametry, jakos¢,
funkcjonalnosé i w tym zakresie Wykonawcy moga oferowac ustugi i dostawy o rownowaznych parametrach
(Podstawa prawna: art. 29 ust. 3 ustawy Pzp). W przypadku ztozenia oferty o parametrach ré6wnowaznych,
Wykonawca zobowigzany jest ztozy¢ oswiadczenie, ze oferta jest rownowaina z rozwigzaniami przyjetymi w opisie
przedmiotu zamowienia. Wykonawca musi dotgczy¢ dokumenty potwierdzajgce rownowaznos¢ rozwigzan.
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